MEMORIAL DESCRITIVO PARA CONTRATAGAO DE EMPRESA ESPECIALIZADA
EM SOLUGOES DE CONECTIVIDADE DE REDE E SEGURANGA DA INFORMAGAO
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1. DEFINICAO DO OBJETO DA CONTRATAGAO

O objeto da licitagdo é a contratacdo de empresa especializada para aquisigao,
implantacdo, prestagéo de suporte técnico e manutengao, garantia e licenciamento de

solugao de conectividade de rede e seguranca.

A solugao é composta por:

1.1.SERVIGO DE PROTEGAO DE PERIMETRO:
Contratacao de empresa especializada para fornecimento de Solucao de Firewall - Next
Generation Firewall (NGFW) - Firewall de Proxima Geragao - FortiGate - para seguranca
da informacado de perimetro que possibilite a visibilidade e controle de trafego e
aplicagbes em camada 7. Firewall de aplicagdo Web, prevengao contra-ataques e
ameacas avangadas e modernas, filtro de dados, SD-WAN e VPN, controle granular de
banda de rede, com fornecimento de equipamentos, licenciamento, servigos de
planejamento, instalagdo, configuragdo, testes, garantia, suporte técnico para as

solugdes ofertadas, de acordo com as especificagdes técnicas constantes nesse Edital.

1.2. SERVIGO DE RECONFIGURAGAO DOS ATIVOS DE REDE ATUAIS ACCESS
POINTS E SWITCHES:

Contratacao de empresa especializada para reconfiguragdo de equipamentos do parque

atual, de forma personalizada para a ES Gas, segmentada por servigo para diminuir o

broadcast na rede possibilitando melhor desempenho e segurancga sendo elas.

Criacao de trés redes distintas a seguir: ES Gas-Corp — Acessa a rede corporativa
interna, ES Gas-Mobile — Rede para conexdes de celulares corporativos e ES Gas-Guest

— Rede para conexdes de visitante.

1.3.SOLUGAO DE PROTEGAO AVANGADA DE ENDPOINT (EPP/EDR):
Visa a implantacdo de solucdo de software de Endpoint Protection (EPP/EDR) como

solucao dedicada a protecéo de estacdes e servidores do CONTRATANTE, realizando




de forma proativa o bloqueio de cédigos maliciosos tipo virus, malware - protegendo os
ativos também contra ransomware oferecendo possibilidade de realizacado de “rollback”
de arquivos alvos de cédigo maliciosos, oferecendo ainda suporte a investigacao de

ataques através da trilha de registros de eventos forense.

1.4.RECONFIGURACAO DO FIREWALL DO SISTEMA SCADA:
Reconfiguragao para adequacéo a rede de conectividade da Es Gas de Firewall Fortinet
200A do sistema SCADA - integrado na rede da CONTRATANTE.

1.5. Atendimento sob demanda:
Prestacao de atendimento técnico especializado — suporte N3 - sob demanda de acordo

com o volume de horas técnicas especificadas por este termo.



2. JUSTIFICATIVA DA NECESSIDADE DE CONTRATAGAO

Com a crescente onda de ataques contra as redes corporativas através da rede mundial
de computadores, cada vez mais empresas e instituicdes necessitam implementar e
renovar sua Seguranga da Informag&o uma vez que ocorrem ataques diarios através da
web onde sao langados diversos tipos de virus, “malwares” e “spams” que se propagam
de forma assustadora, causando perdas de dados, sobrecarga nas redes de

computadores com lentiddo causando inoperancia e até mesmo vazamento de dados.

Atualmente a ES Gas dispde como usuaria do servigo em seu contrato de BPO com a
empresa VIBRA Energia, uma solugdo de seguranga de rede, que compreende as
funcionalidades de “firewall”, filtro de conteudo, IPS, antivirus de borda e “antispam”, do
fabricante Fortinet. A solugdo atual de conectividade de rede e seguranga é composta

de equipamentos FortiGate modelo 60E, instalados em suas unidades de negécio.

De forma a manter a padronizagao do ambiente tecnoldgico atualmente implantado, que
ja utiliza as solugdes Fortinet, sem histérico de danos ou prejuizos ao ambiente
computacional causados por invasdes, virus ou outro tipo de cédigo malicioso,
recomenda-se fortemente que a contratagcdo das licengas seja da mesma solugao
provida pela empresa VIBRA Energia para a ES Gas, de forma que seja assegurada a
otimizagao e padronizagdo do ambiente da Companhia, sendo mais vantajoso em termos
de menor complexidade e mitigagdo dos riscos, uma vez que a troca de uma solugao
atual de seguranca por outra de outro fabricante podera trazer riscos de inoperancia do
ambiente, ataques maliciosos ou até mesmo vazamentos de dados. Adicionalmente,
ratificamos que havera uma interconexao por meio de VPN com a rede implantada pela
CONTRANTE com a rede de dados da empresa VIBRA com objetivo de possibilitar a
transicao dos servicos de Tl entre os ambientes. Essa interconexao é importante para

que a ES Gas continue acessando ainda alguns servigos até o final do contrato de BPO.

Em paralelo a necessidade descrita acima a ES Gas tem como objetivo também a

contratacédo de servigo de implantagdo de ativos de rede de solugdes de seguranga da




informacdo do ambiente da ES Gas, servico de protecdo de Endpoints, servigco de

controle de acesso a rede.

Tal contratagao viabiliza algumas acdes do Plano Diretor de Tecnologia da Informacgao
e Comunicacao (PDTIC), além de garantir a melhoria e continuidade dos servigos
institucionais existentes e que se tornam, a cada dia, mais dependentes da Tecnologia
da Informacgao, de forma que tais servicos continuem operacionais e transparentes aos

usuarios.

3. PREMISSAS

Para que seja possivel acessar o sistema ERP provido pelo Vibra Energia, sera
necessario a CONTRATADA configurar a conexdao da rede SD-WAN que sera
implantada para a ES Gas (Datacenter) com a rede SD-WAN da empresa Vibra Energia
com equipamentos FORTIGATE.

3.1.DIAGRAMA ATUAL DA REDE

O diagrama de rede da Sede e das Filiais esta descrito no ANEXO Il - Diagramas de
Rede por Localidade.
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4. JUSTIFICATIVA DA MODALIDADE DE LICITAGAO

O objeto caracteriza-se como “servico comum”, atendendo aos padrdes abertos da
industria, sendo compativel no mercado com qualidade e precos, uma vez que seus
padrées de desempenho e qualidade ensejam definicbes objetivas de produtos e
servicos de tecnologia da informagdo e comunicagdo, com base nas especificagbes
usuais de mercado, e tem como objetivo ser enquadrado na modalidade licitatoria

denominada Pregao.

4.1. Justificativa para o agrupamento e Indivisibilidade do Objeto:

Por se tratar de uma solugdo composta por diversos softwares aplicativos e mais
hardware “appliances” (solu¢do unificada), cada um contendo diversas funcionalidades,
é fundamental para a garantia da qualidade do servigo, que sejam fornecidos por um
mesmo fornecedor, visando otimizar custos e reduzir o tempo de atendimento em caso
de problemas a operagéo assistida devera ser adjudicado a uma mesma empresa. A
adjudicacao do objeto desta contratagdo a empresas distintas, além de aumentar seu
custo administrativo, abre margem para que as empresas deixem de prestar o servigo
contratado, alegando que a falha de um componente sob sua responsabilidade foi
causada por falha de componente sob responsabilidade de outra CONTRATADA. De
modo a impedir que esse cenario se torne realidade, comprometendo a disponibilidade
de todos os servigos de TIC deste Edital, € fundamental que os itens objeto desta

contratagéo seja adjudicado a uma unica licitante.




5. RESULTADOS E BENEFICIOS ESPERADOS:

Com a contratagédo das solugdes de conectividade e seguranca descritas neste objeto,
almeja-se além da implantacdo dos hardwares (appliances) dos Firewalls entre o
datacenter em nuvem contratado pela ES Gas, suas filiais e centros de operacgao,
reconfigurar os dispositivos de rede atuais (switches, access points, firewalls e
roteadores), alcangar um maior controle de seguranga da informagao e protegdo de
dados (Endpoints EPP/EDR) no ambito da ES Gas e viabilizar a continuidade do negdcio
através da reducao de spams, virus, malwares, sistemas desatualizados, dentre outros
problemas e ainda alcangar os seguintes pontos:

e Aumento da segurancga da informagéo com a priorizagdo e desenvolvimento de

uma estratégia para lidar com aqueles mais criticos;

e Informagdes da empresa protegidas sem riscos de ataques e invasoes;

e Analise de logs de seguranga, e antecipagcdo de novas ameagas;

e Alta disponibilidade de links, com redundancia e contingéncia automatica em

tempo real;

e Controle de acesso ao ambiente de rede de forma geral;

e Controle de regras de acesso;

e Controle da Web e Aplicativos;

e Controle de wireless;

e Gerenciamento de Firmware;

e Ferramenta de Script / Automacéao de agdes.

e Reconfiguragao dos Firewalls do sistema Scada




6. APRESENTAGAO DA COMPANHIA DE GAS DO ESPIRITO SANTO

A Companhia de Gas do Espirito Santo (ES Gas), fundada em 22 de julho de 2019, tem
por objeto a exploragdo dos servigos publicos de distribuicdo de gas canalizado no

Estado do Espirito Santo.

Constituida pela Lei Ordinaria N° 10.955/2018, a ES Gas é uma empresa de economia
mista em que o Estado do Espirito Santo detém 51% do capital votante, tendo como
sécia a BR Distribuidora, com os demais 49%. No Espirito Santo, € a concessionaria
responsavel pela distribuicdo do gas natural canalizado, regulada pelo 6rgao estadual
ARSP (Agéncia de Regulacdo de Servigos Publicos do Espirito Santo). Atua nos
segmentos residencial, comercial, industrial, automotivo, de climatizag&o e cogeracéao e

termoelétrico, totalizando mais de 60 mil unidades consumidoras.

Apresentamos no quadro abaixo os principais dados referentes a concessao para

distribuicdo de gas natural no Estado do ES:

Rede de distribuicio em operagao
(maio/2019):

Numero de Municipio atendidos: 13 municipios

451 Km

Industrial: 46 usuarios

Térmico: 1 usuario

Quantidade de Usuarios de GN
(maio/2019):

Veicular: 33 usuarios

Comercial: 608 usuarios

Residencial: 56.794 usuarios
2016: 2,6 milhdes m3/dia
2017: 2,7 milhdes m3/dia

Volume total de gas distribuido:

2018: 2,8 milhdes m3/dia




. REQUISITOS PARA CONTRATAGAO

71.

CAPACITAGAO TECNICA DA PROPONENTE E DE SUA EQUIPE

7.1.

A LICITANTE devera comprovar que possui experiéncia similar e
compativel em caracteristicas e quantitativos com o objeto deste Memorial
Descritivo, devendo apresentar atestado de capacidade técnica em nome da
empresa licitante ou de empresa do mesmo grupo empresarial, suas subsidiarias
ou controladas, expedido por pessoa juridica de direito publico ou privado, que
comprove a aptiddo para a prestacdo dos servicos em caracteristicas,
quantidades e prazos compativeis com o objeto desta licitagdo, ou com o item
pertinente, mediante a apresentagdo de atestado(s) fornecido(s) por pessoas

juridicas de direito publico ou privado.

7.2.Comprovacao de ser um Parceiro designado pelos fabricantes de hardware e

softwares que serao ofertados pela contratada como um provedor de servigos de
suporte técnico e/ou Manutencao de Equipamentos e demais servicos nomeados
a este mesmo fabricante. Devera estar apta a prestar os servigos descritos pelo
fabricante e estar coberto e regida por planos de acompanhamentos periddicos.
Além de ser necessario a comprovacdao de que esta apta a realizar a
implementacdo e execucgao técnica por ele (fabricante) definido. Comprovar

assim os termos e padrdes definidos e aplicaveis.

7.3.Além de comprovar que mantém plano regular formalizado regido por

acompanhamentos regulares de modo a ser monitorado o seu desempenho na
consecugao por este mesmo fabricante. Os itens aqui mencionados deverao ser

regidos por acordo firmado e formalizado entre a CONTRATADA e o fabricante.

7.4. A confirmacao dos itens se dara por documento assinado pelo fabricante, ou por

consulta aos sitios do fabricante, contudo importa-se que a documentacéo
apresentada demonstre e comprove a atencgao integral aos itens pontuados e

exigidos.




7.5.A tomar pela criticidade dos equipamentos envolvidos e sua finalidade este
requisito sera de sobremaneira decisivo e critério de legibilidade, qualificacéo e
classificacdo dos proponentes.

7.6. A confirmacao dos itens se dara por documento assinado pelo fabricante, ou por
consulta aos sitios do fabricante, contudo importa-se que a documentacéo
apresentada demonstre e comprove a atengao integralmente aos itens pontuados
e exigidos.

7.7. Apresentagao de atestado de capacidade técnica emitidos por pessoa juridica
publica ou privada referente a contratos de objetos similares aos especificados
no Termo de Referéncia, em caracteristicas compativeis com o objeto da
contratacao.

7.8.0(s) Atestado(s) de Capacidade Técnica devera(ao) ser emitido(s) em papel
timbrado do atestante, contendo as seguintes informagdes: nome da empresa,
razao social, CNPJ, nome completo do responsavel pelas informagdes, periodo
de realizagdo do servigo, objeto/escopo contratual e manifestacdo quanto a
qualidade e/ou satisfacdo do fornecimento. O objeto devera ser compativel em
caracteristicas e prazos com os servigos a serem contratados.

7.9.As comprovagoes solicitadas nos atestados supracitados visam garantir que a
LICITANTE possua capacidade e porte suficiente para atender ao objeto desta
contratacdo durante o prazo contratual.

7.10. O Atestado/declaracdo de parceria e/ou representacdo comercial do
fabricante deve estar vigente. Nado havendo data de validade discriminada no
documento, este deve ter sido emitido/assinado ha no maximo 01 (um) ano.

7.11. Como condicao pré-contratual, a licitante vencedora devera apresentar, no
prazo maximo de 10 (dez) dias uteis contados da notificagdo da homologacao da
licitacdo, uma relagao contendo a equipe de profissionais que seréo colocados a
disposicao da execucao dos servigos indicados neste Memorial Descritivo, bem
como a comprovagdo da sua experiéncia profissional e certificagdes. No
momento da habilitacdo, a licitante devera apresentar declaracdo de que esta

ciente desta obrigatoriedade.



7.12. Nao existe restricdo ou limite para acumulo de perfis em um mesmo
profissional, uma vez que é de responsabilidade da CONTRATADA definir o
quantitativo de profissionais envolvidos em cada grupo de atuagéo no objeto do
contrato. Devera ser de responsabilidade da CONTRATADA dimensionar o
numero de profissionais adequado para entrega de tal servico, sem que haja
impacto no acordo de nivel de servigo formalizado com a CONTRATANTE.

7.13. Além das certificagdes especificadas a seguir, para todos os cargos a
seguir serdo exigidos: Diploma, devidamente registrado, de curso de nivel
superior de graduacao na area de Tecnologia da Informagdo. Para as demais
graduacgoes, devera ser acrescido de certificado de curso de pds-graduacao em
area de Tecnologia da Informagédo de, no minimo, 360 (trezentos e sessenta)
horas, fornecido por instituicdo reconhecida pelo Ministério da Educacao (MEC);

7.14. A equipe-chave devera ser composta os perfis profissionais, considerando
as quantidades e qualificagbes a seguir elencadas:

7.14.1. 01 (um) Gerente de Projetos: Deve possuir certificacdo
Project Management Professional (PMP®) do Project Management
Institute (PMI®). Deve possuir no minimo 03 (trés) anos de
experiéncia em gestao de projetos e pelo menos 01 (uma) experiéncia
na gestdo de projetos dos servicos a serem executados, conforme
solicitado;

7.14.2. 01 (um) Analista de Seguranca Perimetro deve possuir
certificagdo ISFS (Information Security Foundation on ISO 27001) e
Conhecimento avangado em seguranga da informagdo, com
experiéncia em operacado, sustentacdo e suporte a ambientes
similares ao supracitado.

7.14.3. (um) Analista de Seguranga WAF deve possuir certificagao
CompTIA Security+; Certificagdao sobre a plataforma/solugao
utilizada e Conhecimento avangado em seguranga da informacao,
com experiéncia em operacao, sustentacdo e suporte a ambientes

similares ao supracitado.



7.14.4.

certificagdo sobre a plataforma/solugao utilizada e Conhecimento

7.15. Os profissionais apresentados para a Habilitagdo Técnica podem ser
trocados por outros apos a contratacdo da empresa vencedora, desde que
possuam experiéncia e certificagao igual ou superior a apresentada no Pregao.

7.16. A comprovacgéo de vinculagédo do profissional ao licitante sera efetuada
através da apresentagao de copia autenticada da CTPS, se empregado, contrato
de prestacao de servigo, se ndo empregado e, no caso de Sdcio, mediante

apresentagcdao do contrato social em vigor, acompanhado das respectivas

avangcado em seguranga da informagdo, com experiéncia em
operacao, sustentacdo e suporte a ambientes similares ao

supracitado. Devera possuir certificacdo homologada pelo fabricante

da solucgao.

alteracdes, se houver.

7.17. Todas as informacgdes prestadas pelos LICITANTES poderao ser objeto de
diligéncia para fins de averiguacao da veracidade e, havendo inconsisténcia ou
discordancia das informacdes prestadas, bem como, se constatada ma-fé ou

dolo, a LICITANTE sera imediatamente inabilitada e estara sujeita a aplicagéo

das penalidades cabiveis.

01(um) Analista de Seguranca Endpoint deve possuir

8. CANAIS DE COMUNICAGAO

Para abertura de solicitagbes a CONTRATADA devera disponibilizar os seguintes canais

de comunicagao, a saber:

item

Grupo de Tecnologia

Classificagao

Telefone e E-mail para contato direto com a
equipe de suporte especializado da
CONTRATADA.

Tipo 1




Sistema de ITSM do inglés Information
2 Technology Service Management Tipo 2
(Gerenciamento de Servigos de TI).

Tabela 1 - TABELA 1 - TIPOS DE CANAIS DE COMUNICAGAO

Independente do canal de comunicagao utilizado pelo CONTRATANTE, as
solicitacbes devem ser convergidas, atualizadas, resolvidas e concentradas em
um unico sistema de ITSM do inglés Information Technology Service Management
(Gerenciamento de Servigos de Tl). Ou seja, imaginando que o CONTRATANTE
realize a abertura de uma nova solicitacdo de servigco via linha telefénica, no
segundo que segue a sua solicitagdo, a mesma deve constar no sistema de ITSM,
assim também deve se proceder com a utilizagdo do canal de comunicagédo do

tipo 2: via e-mail.

Sobre o canal de comunicagdo do tipo 1: via linha telefonia, tais ligactes
obrigatoriamente devem ser atendidas e/ou recepcionadas por uma interface
humana, ndo sendo permitido utilizagdo de URA (Unidade de Resposta Audivel),

e/ou qualquer usufruto de atendimento eletronico.



9. HORARIO DE ATENDIMENTO.

Os SERVICOS DE SUPORTE DE SEGURANGCA ESPECIALIZADOS, devem
obrigatoriamente serem ofertados, e estarem acessiveis ao CONTRATANTE em
regime de 24 (vinte quatro) horas por dia, 7 (sete) dias por semana, 365 (trezentos
e sessenta e cinco) dias por ano, durante as atividades pertinentes e dentro do

prazo de vigéncia do contrato.

10. MODALIDADE DE ATENDIMENTO.

10.1. A modalidade principal de atendimento sera do tipo presencial, ou seja, a
ser realizada nas dependéncias da CONTRANTE, obrigatoriamente obedecendo
os critérios estabelecidos para execucgao dele, no presente termo de referéncia.

10.2. A modalidade de atendimento podera ser remota somente apds os devidos
critérios de seguranca tiverem sido implementados e a conectividade for
estabelecida por meio de VPN.

10.3. Para o atendimento do suporte especializado sob demanda, todo acesso

ao ambiente da Es Gas podera ser remoto ou presencial.




11.ACESSIBILIDADE E CONFIDENCIALIDADE.

A CONTRATADA deve assinar e entregar ao CONTRATANTE na data de reuniao
de inicio do contrato termo de confidencialidade e sigilo, conforme modelo vigente
utilizado pela CONTRATANTE. Esse documento estabelece as condi¢des para a
prestacao dos servigos acerca do sigilo das informagdes custodiadas, do acesso
restrito das informagdes aos técnicos designados no projeto e da propriedade

intelectual de todos os produtos e conhecimento advindos da execucéo.

Além disso, o termo de confidencialidade e sigilo deve ser assinado por todos os
funcionarios que venham executar servicos, diretamente ou indiretamente, no
ambito do contrato, sendo que o CONTRATANTE pode solicitar, a qualquer
momento, a comprovacgao dessa obrigagao. O respectivo termo deve ser entregue

antes do inicio das atividades.

Por outro lado, a CONTRATADA deve revogar todas as credenciais relacionadas
a solugdes de responsabilidade da CONTRATADA, empregadas na prestacéo de
servicos ao CONTRATANTE, bem como solicitar a revogagcdo destas ao
CONTRATANTE, para solu¢des de responsabilidade da CONTRATADA, no

mesmo dia do encerramento das atividades.

A CONTRATADA devera assumir integral obrigacao de sigilo e confidencialidade
em relagao as informagdes a que tiver acesso e a todo material produzido, ficando
vedada por qualquer modo a sua reproducéao, cépia, comercializacao, distribuigcao,

publicagcéo e ou divulgacgao, sob pena de responsabilizagao.

A CONTRATADA nado podera repassar a terceiros, em nenhuma hipdtese
qualquer informacao sobre a arquitetura e/ou documentacao; assim como dados
e/ou metadados trafegados; produtos desenvolvidos e entregues, ficando
responsavel juntamente com a ES Gas por manter a seguranga da informagéo
relativa aos dados e codigos durante a execugao das atividades e em periodo

posterior ao término da execucgao dos servicos.




Tais exigéncias visam proteger o CONTRATANTE contra o uso indevido de
informacdes sob sua custddia por parte de profissional da CONTRATADA, assim

como estao em conformidade com boas praticas de gestdo e governanga de TI.

12. AQUISIGAO DE EQUIPAMENTOS DE PROTEGAO DE PERIMETRO

Os equipamentos objetos deste edital deverao ser adquiridos conforme as seguintes
especificagdes:

12.1. SERVIGO DE PROTEGAO DE PERIMETRO

A CONTRATADA devera prover os equipamentos Appliance da solugao de Firewall
NGFW - Next Generation Firewall com as caracteristicas descritas na tabela 1, e a
configuracao do firewall provido pela ES Gas em ambiente de Datacenter em Cloud
descrito na Tabela 3;

O firewall provido pela ES Gas, instalado no Datacenter Cloud, sera o equipamento
principal e devera ser configurado pela CONTRATADA em conformidade com os
requisitos de seguranga descritos nesse edital.

Tabela 1 — Tipos de Appliances

Descricao Quantidade
Aquisicdo de Appliance do Firewall Projetado— Modelo: Next
| Generation Firewall - Secure SD-WAN FortiGate® 60F 2
Series
Aquisicéo de Appliance do Firewall Projetado — Modelo: Next
II Generation Firewall - Secure SD-WAN FortiGate® 40F 2
Series
Total 4

Tabela 2 — Localidades de Instalacio dos Appliances
As instalacdes serdo realizadas no Municipios de Vitoria/ES, Vila Velha/ES e Serra/ES.
Usuarios Equip.
Tipo 1

L GEGE Endereco

ADMSE — Av Nossa Senhora da Penha, 1688, Edif 60
1 Administrativo Edivi,t Bloco 1, Andar 2, Barro Vermelho, 1 0
Sede VITORIA/ES, Cep 29.057-550
dceog Iii_agfgtem R Santos Dumont, s/n, Quadra 72, Lote 11 a 40
2 , perag 20, Rosario de Fatima, SERRA/ES, Cep 1 0
Gas Natural
. 29.161-144
Canalizado




AGVIT — Agéncia | Av Nossa Senhora da Penha, 356, Loja 30 ¢ 05
3 de Atendimento — 31, Efiif Boullevard da Praia, 0 1
Vitoria VITORIA/ES, Cep 29.055-131
AGVIV — Agéncia | R Humberto Serrano, 99, Loja 1 Edif 1 05
4 | de Atendimento — Atlantico Sul, Praia da Costa, VILA 0 1
Vila Velha VELHA/ES, Cep 29.101-461
PAASE —Posto Av Primeira Avenida, 231, Quiosque Piso !
Avancado de . . <
5 Atendimento - 2, Parque Residencial Laranjeiras, 0 0
SERRAV/ES, Cep 29.165-155
Serra
Total por Tipo de Equipamento 2 3

Tabela 3 — Tipo de Firewall Datacenter Cloud (IAAS)

Descricao Quantidade
Configuracéo do Firewall Projetado (Appliance ou Virtual) —
Modelo: Next Generation Firewall - Secure SD-WAN
equivalente as configuracoes de um FortiGate® 200F Series
ou superior. Fornecido pelo Datacenter.

Total 1

12.1.1. CARACTERISTICAS DO HARDWARE TIPO 1 (FW01) 60f

12.1.1.1. Deve possuir licenga de software do tipo UTP (Unifed Threat
Protection), o licenciamento se dara pelo periodo de 24 meses;

12.1.1.2. Devem ser liberadas, no minimo, as seguintes licencas: Forticare,
FortiGuard App Control Service, FortiGuard IPS Service, FortiGuard
Advanced Malware Protection AMP, FortiGuard Web Filtering Service,
FortiGuard Antispam Service;

12.1.1.3. Deve suportar performance de Firewall de 10 Gbps;

12.1.1.4. Deve suportar a performance considerando as funcionalidades de
Next Generation firewall de 700 Mb;

12.1.1.5. Deve suportar a performance de inspecao SSL 600 Mbps;

12.1.1.6. Deve suportar performance de VPN de 6 Gbps;

12.1.1.7. Deve suportar 200 tuneis de VPN simultaneos;

12.1.1.8. Deve suportar 35.000 novas sessdes TCP por segundo;

12.1.1.9. O dispositivo deve conter o modulo de IPS, Anti-Malware, Filtro de
Conteudo, inclusos;

12.1.1.10.Devera suportar nativamente 200 clientes VPN autenticados em
SSL;

12.1.1.11.Deve ser licenciado para suportar 200 tuneis de VPN IPSec;



12.1.1.12.Deve ter licengas habilitadas para funcionalidade SDWAN;
12.1.1.13.Deve possuir as seguintes quantidades de interfaces de rede
abaixo:
12.1.1.13.1. Deve possuir, no minimo, 3 portas GE RJ45;
12.1.1.13.2. Deve possuir, no minimo, 1 portas USB;
12.1.1.13.3. Deve possuir, no minimo, 1 interface para console com

conector RJ- 45.

12.1.2. CARACTERISTICAS DO HARDWARE TIPO 2 (FW02) 40f
12.1.2.1. Deve possuir licenca de software do tipo UTP (Unifed Threat
Protection), o licenciamento se dara pelo periodo de 24 meses;
12.1.2.2. Devem ser liberadas, no minimo, as seguintes licengas: Forticare,
FortiGuard App Control Service, FortiGuard IPS Service, FortiGuard
Advanced Malware Protection AMP, FortiGuard Web Filtering Service,

FortiGuard Antispam Service;

12.1.2.3. Para este item, deve ser fornecido um cluster com, no minimo, 2
(dois) Firewalls, para cada unidade fornecida;

12.1.2.4. Deve suportar performance de Firewall de 5 Gbps;

12.1.2.5. Deve suportar a performance considerando as funcionalidades de
Next Generation firewall de 600 Mb;

12.1.2.6. Deve suportar a performance de inspe¢ao SSL 300 Mbps;

12.1.2.7. Deve suportar 200 tuneis de VPN simultaneos;

12.1.2.8. Deve suportar 35.000 novas sessdes TCP por segundo;

12.1.2.9. O dispositivo deve conter o médulo de IPS, Anti-Malware, Filtro de
Conteudo, inclusos;

12.1.2.10.Devera suportar nativamente 200 clientes VPN autenticados em
SSL;

12.1.2.11.Deve ser licenciado para suportar 200 tuneis de VPN IPSec;

12.1.2.12.Deve ter licengas habilitadas para funcionalidade SDWAN;



12.1.2.13.Deve possuir as seguintes quantidades de interfaces de rede
abaixo:
12.1.2.13.1. Deve possuir, no minimo, 3 portas GE RJ45;
12.1.2.13.2. Deve possuir, no minimo, 1 portas USB;
12.1.2.13.3. Deve possuir, no minimo, 1 interface para console com

conector RJ- 45.

12.1.3. ESPECIFICAGOES DE LICENGAS NECESSARIAS

12.1.3.1. As licengas contratadas para os firewalls fornecidos dever&o ativar
as funcionalidades do pacote FortiGuard Unified Threat Protection(UTP)
da Fortinet que inclui:

12.1.3.1.1. Devem ser liberadas, no minimo, as seguintes licengas:
Forticare, FortiGuard App Control Service, FortiGuard IPS Service,
FortiGuard Advanced Malware Protection AMP, FortiGuard Web
Filtering Service, FortiGuard Antispam Service;

12.1.3.1.2.  Suporte abrangente 24 horas por dia, 7 dias por semana;

12.1.3.1.3. Substituicdo avangada de hardware (NBD);
12.1.3.1.4. Atualizacdes gerais e de firmware e o pacote de servigos UTP
(controle de aplicativos, IDS/IPS, AV, IP/dominio de botnet, servico
de malware movel, filtragem da Web, antispam).
12.1.3.1.5. Protecdo contra ameagas em toda a superficie de ataque
digital, fornecendo defesa lider do setor contra ataques sofisticados.
12.1.3.1.6. Cobertura para ataques baseados na Web e por e-mail.
12.1.3.2. As licengas contratadas para o Gerenciamento Centralizado (item
12.1.12) deverao contemplar:
12.1.3.2.1. FortiManager licenciado para gerenciar até 10 devices
(licenciamento minimo);

12.1.3.2.2. O FortiAnalyzer licenciado para no minimo 25GB/log.

12.1.4. SOBRE AS FERRAMENTAS A SEREM UTILIZADAS



12.1.4.1. Todos os produtos ofertados devem ser novos, sem uso anterior e,
estar em linha de producao e comercializagao pelo fabricante deles no
momento da proposta, nao devendo haver anuncio de "fim de produgcao”
(EOL - End-of-Life) nem de apresentacéo do fim de comercializagao
(EOS - End-of-Sale) até esta data;

12.1.4.2. Devem ser fornecidas todas as licengas de hardware e software
necessarias a implantagcao das funcionalidades especificadas a serem
implementadas;

12.1.4.3. Solucao deve consistir em plataforma de protecédo de rede baseada
em hardware dedicado, em um equipamento do tipo "appliance",
possuindo sistema operacional proprio para a execugao das funcoes
especificadas. Ndo sera aceito equipamento do tipo PC (Personal
Computer) ou Servidor, com sistema operacional de uso genérico,
adaptado para a fungéo aqui especificada;

12.1.4.4. Todos os produtos ofertados devem ser entregues com a ultima
versao de software e/ou firmware disponivel no momento da aquisi¢ao;

12.1.4.5. Deve possuir 1 (uma) interface para console de acesso ao
equipamento com conector RJ-45, USB e/ou serial;

12.1.4.6. Deve operar na faixa de temperatura de 0 a 40°C e, humidade
relativa entre 10 e 90%;

12.1.4.7. Caracteristica De Roteamento

12.1.4.8. Suporte a 4096 (quatro mil e noventa e seis) VLANs, conforme
padrao |IEEE 802.1q;

12.1.4.9. Agregacéo de links, conforme padrao IEEE 802.3ad;

12.1.4.10.Deve suportar proxy ARP e entradas estaticas de ARP definidos em
endereco ipv4 e ipv6;

12.1.4.11.Policy Routing permitindo que o roteamento seja baeado tano no
endereco de origem como no enderego de destino.

12.1.4.12.Deve suportar DHCP Relay;

12.1.4.13.Possuir protegéo contra anti-spoofing;



12.1.4.14.Deve possuir roteamento estatico IPv4 e, no minimo, os seguintes
protocolos de roteamento dindmico: BGP e OSPFVv2;
12.1.4.15.Deve possuir ECMP (Equal-Cost Multi-Path) suportando até 8
caminhos entre origem e destino;
12.1.4.16.Deve possuir roteamento estatico IPv6 e Multicast, no minimo, o
protocolo de roteamento dindmico OSPFv3;
12.1.4.17.Deve suportar pelo menos os seguintes servicos em ipv4 e ipv6:
Dual stack IPv4/IPv6 e as seguintes aplicagdes:
12.1.4.17.1. NDP;
12.1.4.17.2. ICMPV6;
12.1.4.17.3. DNSv6;
12.1.4.17.4. NTP;
12.1.4.17.5. Syslog;

12.1.5. Funcionalidades de Segurancga

12.1.5.1. Deve possuir tecnologia Stateful Inspection;

12.1.5.2. Deve possuir politicas por usuarios, grupos de usuarios, IPs, redes
e zonas de seguranga;

12.1.5.3. Deve possuir politicas baseadas em localizagéo geografica;

12.1.5.4. Deve possuir suporte os seguintes tipos de negagao de trafego nas
politicas de firewall:

12.1.5.5. Drop sem notificagdo do bloqueio a origem;

12.1.5.6. Drop com notificagdo do bloqueio a origem (TCP reset ou
mensagem de erro ICMP);

12.1.5.7. Blacklist (bloqueio de conexdes por determinado periodo) local e
distribuido com base em eventos de trafego analisados pelos firewalls
gerenciados;

12.1.5.8. Deve possuir controle de acesso com suporte a aplicagdes, servigos
e protocolos pré-definidos;



12.1.5.9. Deve possuir regras a serem aplicadas em intervalos regulares de
tempo, sendo determinados dias da semana e horarios e determinados
dias e horarios do més;
12.1.5.10.Deve possuir integragdo com diretérios LDAP, RADIUS, TACACS+
e Microsoft Active Directory para a autenticagao de usuarios;
12.1.5.11.Deve possuir capacidade de autenticacdo de administradores
usando base interna, RADIUS, TACACS+ e LDAP;
12.1.5.12.Deve possuir capacidade de autenticar administradores com uso de
certificados X.509;
12.1.5.13.Deve permitir o controle, sem instalacao de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacao, expanda-se um portal de autenticagdo. Deve possibilitar o
uso deste recurso com segundo fator de autenticacdo através de
certificados;
12.1.5.14.Deve possuir suporte a controle de aplicagbes do tipo multimidia,
tais como, voz sobre IP, audio e video streaming;
12.1.5.15.Deve suportar os seguintes tipos de NAT:
12.1.5.15.1. NAT estatico: 1-pra-1,
12.1.5.15.2. Traducgao de porta (PAT) N-pra-1;
12.1.5.15.3. Suportar NAT de Origem
12.1.5.16. Deve suportar definir o trafego de saida baseado em aplicagdo web
2.0 suportando no minimo as seguintes aplicagbes: Facebook, Twitter,
Youtube, Salesforce, Office365 e Netflix.

12.1.6. Alta Disponibilidade (HA)

12.1.6.1. A solugéo deve ser escalavel para no minimo 2 (dois) e no maximo
8 (oito) membros em um unico cluster no modo ativo/ativo ou
ativo/Stand-by, ou seja, sendo possivel a divisdo de cargas entre todos

os appliances, permitindo o investimento gradual ao longo do tempo,



12.1.6.2. A solugao deve permitir o agrupamento de multiplos equipamentos
(cluster) que funcionem como um unico equipamento, compartilhando
unica configuragéo de politica de seguranga entre os componentes;

12.1.6.3. O cluster deve suportar o uso conjunto de até 8 equipamentos
simultaneos.

12.1.6.4. Deve garantir que todas as configuragdes sejam replicadas entre os
componentes do cluster, garantindo a continuidade das conexdes
mesmo se um dos equipamentos do cluster estiver indisponivel;

12.1.6.5. Deve possuir mecanismos de teste de link com o objetivo de fazer
com que appliances do cluster fiquem offline se houver falha de link
associado aquele appliance;

12.1.6.6. Deve possuir funcionalidade de ativacdo do cluster mesmo em

versdes de softwares diferentes por equipamento.

121.7. Funcionalidades de Controle e Inspe¢ao de Aplicagoes

12.1.7.1. Deve suportar a liberacdo e o bloqueio de aplicacbes sem a
necessidade de liberagcéo de portas e protocolos;

12.1.7.2. Deve possuir pelo menos 4.000 (quadro mil) aplicagbes diferentes,
para os seguintes perfis de trafego minimo: trafego relacionado a peer-
to-peer, redes sociais, acesso remoto, update de software, protocolos de
rede, VolP, audio, video, proxy, servigos de mensagens instantaneas,
compartilhamento de arquivos e e-mail;

12.1.7.3. Deve identificar o uso de taticas evasivas, ou seja, deve ter a
capacidade de visualizar e controlar as aplicagdes e os ataques que
utilizam taticas avancadas de evasdao como por exemplo divisdo do
malware em partes, envia-los fora de ordem, via diferentes canais de
comunicagao;

12.1.7.4. Deve analisar trafego criptografado SSL, possibilitando a leitura de
payload para checagem de assinaturas das aplicagdes de forma

granular;



12.1.7.5. Deve reconhecer e bloquear trafego de rede do tipo ToR mesmo
depois da primeira conexao aos proxies.

12.1.7.6. Deve modificar ao usuario quando uma aplicagao for bloqueada;

12.1.7.7. Deve possibilitar que o controle de portas seja aplicado para todas
as aplicagoes;

12.1.7.8. Deve identificar a diferengca de trafegos de Instant Messaging
possuindo granularidade de controle e politicas;

12.1.7.9. Deve ser capaz de bloquear funcionalidades especificas de paginas
Web ou aplicagbes, para no minimo: Facebook, Facebook-chat,
Facebook-Apps, Facebook-Live, Facebook-Plugins, Google, Google-
Play, GoToMeeting, Zoom, Apple-FaceTime, Apple-Game-Center,
Apple-iCloud (Adicionar aplicativos mais utilizados no cliente);

12.1.7.10.Deve possuir integragdo com Microsoft Active Directory (AD) para
identificagao de usuarios e grupos, permitindo granularidade de controle
e politicas baseadas em usuarios e grupos de usuarios;

12.1.7.11.Deve possuir a capacidade de criagdo de politicas baseadas na
visibilidade e controle do usuario e de grupo de usuarios que estao
utilizando as aplicagdes, através da integragao com servigos de diretério

Microsoft Active Directory (AD);

12.1.8. Funcionalidades de IPS (Intrusion Prevention System)

12.1.8.1. Deve suportar o funcionamento no modo IPS no mesmo appliance;

12.1.8.2. Deve suportar implementacdo em camada 2 e em camada 3;

12.1.8.3. Deve inspecionar o payload de pacote de dados com o objetivo de
detectar aplicacbes conhecidas pelo fabricante independente de porta e
protocolo;

12.1.8.4. As funcionalidades de IPS e Firewall devem ser implementadas em
um mesmo appliance com sua comunicacéao entre as funcionalidades de
maneira interna, sem a necessidade de uso de qualquer interface

externa;



12.1.8.5. Deve possuir o bloqueio de vulnerabilidades;

12.1.8.6. Filtrar vulnerabilidades por referéncias do OSVDB, MS, BID e CVE;
12.1.8.7. Deve possuir o bloqueio de exploits conhecidos;

12.1.8.8. Deve possuir protegédo contra-ataques de negagao de servigos;

12.1.8.9. Deve incluir mecanismos para deteccao de botnets tais como:

12.1.8.9.1. Ghost
12.1.8.9.2. njRAT
12.1.8.9.3. Poisonlvy
12.1.8.9.4. Pramro
12.1.8.9.5. Pushdo
12.1.8.9.6. Ramnit

12.1.8.10.Deve reconhecer pelo menos os seguintes protocolos: Ethernet,
H.323, GRE, IPv4, IPv6, ICMP, IPv4 encapsulation, IPv6 encapsulation,
UDP, TCP, DNS, FTP, HTTP, HTTPS, IMAP, IMAPS, MGCP, MSRPC,
NetBIOS Datagram, OPC UA Binary, OPC UA, Oracle, MySQL, POP3,
POP3S, SIP, SRP, SSH, TELNET, WINS, X11, RTSP, SMTP, SunRPC,
NNTP, SCCP, SMB, SMB2 e TFTP.

12.1.8.11.Deve permitir a aplicagéo de Virtual Patching para vulnerabilidades
tanto de clients como de servidores.

12.1.8.12.Deve bloquear técnicas avancadas de scan tais como: stealth scan
e slow scan tanto em IPv4 como IPv6;

12.1.8.13.Deve suportar nativamente a criagcao de assinaturas personalizadas
para reconhecimento de aplicacbes proprietarias na prépria interface
grafica da solugéo através da utilizagado de expressdes regulares;

12.1.8.14.Deve bloquear a origem de analises do tipo Portscan;

12.1.8.15.Deve possuir assinaturas e bloqueios contra-ataques do tipo buffer
overflow;

12.1.8.16.Deve possuir pelo menos as seguintes agdes de bloqueio.:



12.1.8.16.1. Bloqueio direto;
12.1.8.16.2. Reset de conexdes;
12.1.8.16.3. Inclusdo em Blacklist;
12.1.8.16.4. Pagina HTML;
12.1.8.16.5. HTTP redirect;

12.1.8.17.Deve suportar a captura e exportagao de pacotes;

12.1.8.18.Deve possuir configuragdes de diferentes politicas de controle de
ameacas baseadas no tipo de arquivos;

12.1.8.19.0 mecanismo de inspe¢ao deve receber e implementar em tempo
real atualizagdes para os ataques emergentes sem a necessidade de
reiniciar o appliance;

12.1.8.20.Deve possuir excegdes baseadas na fonte, destino, servigo, dias da
semana, dias do més, horario do dia, ligar ou desligar logs ou
combinacéao entre eles;

12.1.8.21.Deve possuir um a criagdo de excecgdes das politicas de IPS a partir
do Log da solugdo, minimizando o impacto de falso-positivos no

ambiente;

12.1.9. Funcionalidades de VPN

12.1.9.1. Deve proteger o trafego corporativo em termos de confidencialidade
através de encriptagcdo e integridade entre os pontos finais, para
estabelecer um canal virtual, através de um tunel seguro sobre uma rede
tipicamente publica como a internet usando IPsec e SSL VPN;

12.1.9.2. Deve suportar os protocolos: IKEv1, IKEv2, and IPsec with IPv4 e
IPV6;

12.1.9.3. Deve possuir os seguintes algoritmos de encriptagdo: AES-128,
AES-256, AES-GCM-128, AES-GCM-256, Blowfish, DES, 3DES;



12.1.9.4. Deve possuir os seguintes métodos de autenticacdo: RSA, DSS,
ECDSA signatures com certificados X.509, pre-shared key (PSK),
XAUTH, EAP;

12.1.9.5. Deve possuir VPN site-to-site em topologias “Full Mesh” (cada
gateway tem um link especifico para os demais gateways), “Star”
(gateways satélites se comunicam somente com o gateway central),
‘Hub and Spoke” (onde o gateway definido como Hub tem por
responsabilidade redirecionar o trafego para o seu gateway destino
(spoke));

12.1.9.6. Deve suportar Main Mode e Aggressive mode em IKE Phase |;

12.1.9.7. Deve suportar CRL — Certificate Revogation Lists;

12.1.9.8. Deve suportar NAT-Transversal;

12.1.9.9. Deve suportar a criagcdo de VPNs com base em rotas e com base
em politicas;

12.1.9.10.Dever permitir a criagao de politicas de controle de aplicagdes, IPS,
anti malware e QoS para trafego dos clientes remotos conectados na
VPN, seja ela Site-to-Site ou Client-to-Site;

12.1.9.11.Deve possuir funcionalidade de acesso remoto incluindo tuneis SSL
VPN e portal SSL VPN (mapeando URLs internas a URLs externas
disponiveis a usuarios que acessam o portal);

12.1.9.12.Deve possuir funcionalidades de SSL VPN permitindo:

12.1.9.12.1. Que o usuario realize a conexao por meio de cliente instalado
no sistema operacional do equipamento e por meio de interface
Web;

12.1.9.12.2. Atribuicdo de endereg¢o de DNS aos clientes remotos;

12.1.9.13.Deve possuir funcionalidade de acesso remoto via cliente IPSec
com as seguintes caracteristicas:

12.1.9.13.1. O cliente VPN deve ser compativel com pelos menos os
seguintes sistemas operacionais: Android, MacOS, Windows 7
SP1, Windows 8.1 e Windows 10;



12.1.9.13.2. Deve possuir capacidade de autenticagcdo via usuario e
password (com integracao a servidores externos como RADIUS e
TACACS) e uso de certificados;

12.1.9.13.3. Deve permitir a configuragdo de MTU por parte do usuario;

12.1.9.13.4. Deve coletar informagbes de diagndstico e permitir sua
exportacao;

12.1.9.13.5. Deve possuir ferramenta de captura de trafego integrada ao
cliente VPN;

12.1.9.13.6. Deve possuir funcionalidade de estabelecimento e
manutencdo automatica de conexdo VPN a gateway pré-

estabelecido;

12.1.10. Geréncia de Trafego WAN

12.1.10.1.Deve ser fornecida uma solugdo de geréncia de trafego WAN
integrada;
12.1.10.2.A solugéo de geréncia de trafego WAN podera ser parte integrante
da solucéo de firewall sem fazer com que os requisitos do firewall sejam
prejudicados;
12.1.10.3.0 balanceamento deve ser capaz de selecionar o caminho para o
destino usando pelo menos os seguintes fatores:
12.1.10.3.1. Banda Disponivel
12.1.10.3.2. Jitter
12.1.10.3.3. Laténcia
12.1.10.4.Deve fornecer mecanismo de balanceamento de carga através dos
enlaces para conexdes VPN, sendo que as conexdes possam ser
balanceadas aumentando a capacidade do tunel VPN;
12.1.10.5.No caso de falha de um enlace, todas as conexdes existentes devem
ser automaticamente transferidas (statefully) para o outro enlace que
estiver ativo, sem a necessidade de intervencao do administrador;
12.1.10.6.Deve possuir acrescentar novos enlaces de comunicagéo ao firewall

sem que haja a necessidade de alterar enlaces existentes;



121

12.1

121

12.1.

12.1.

121

121

121

12.1

12.1.11.

.10.7.Deve fornecer o recurso de balanceamento de carga e agregacgao

da capacidade de banda de enlace para estabelecimento de tuneis VPN
somando a capacidades destes enlaces de comunicagao para o trafego
de dados dentro da VPN. Os enlaces devem ser agregados de modo a

somar as capacidades dos enlaces;

.10.8.Deve possuir funcionalidades de agregacdo de VPN site-to-site,

baseando-se em politicas de VPN (quando a politica define ser o trafego
deve ser enviado via VPN) ou com base em rotas, suportando topologias

em hub e spoke, full-mesh ou malha parcial.

.10.9.Deve ter a capacidade de realizar a selegao de links/agregacao de

links de forma dindmica e automatica;
10.10. A agregacéo de link deve possibilitar pelo menos dois modos:
10.11. Balanceamento de carga (load sharing): trafego balanceado
entre diferentes enlaces com base em medida de desempenho (tempo

ao destino) ou banda relativa entre enlaces;

.10.12. Deve ser possivel a selecdo de determinado link de

comunicag¢ao em funcao do QoS (DSCP) associado a aplicagao de rede

sendo trafegada;

.10.13. Deve realizar a selegdo do link e estado de link
(ativo/standby) em funcéo de aplicagao sendo usada na rede;
.10.14. Deve ser possivel decidir por qual link outbound o trafego

sera encaminhado em fung¢ao da aplicagéo transportada (aplicagao esta
identificada através de analise de conteudo de pacote e nao

simplesmente através de analise de portas UDP/TCP);

.10.15. Os equipamentos devem possuir mecanismos para facilitar a

instalagdo onde seja possivel carregar a configuragdo remotamente de
um escritério central ou da nuvem, de tal forma que seja necessario
apenas a configuragdo de um endereco ip restringindo a necessidade

de interacao local para localidades remotas;

Funcionalidades de Filtro WEB



12.1.11.1.Deve especificar politica por tempo, ou seja, a definicdo de regras
para um determinado horario ou periodo (dia, més, ano, dia da semana
e hora);

12.1.11.2.Deve ser possivel a criagao de politicas por usuarios, grupos de
usuarios, IPs e redes;

12.1.11.3.Deve possuir a capacidade de criar politicas baseadas na
visibilidade e controle de quem esta utilizando os servigos de diretoério,
autenticacao via LDAP, Active Directory;

12.1.11.4.Deve permitir popular todos os logs de URL com as informagdes dos
usuarios conforme descrito na integragdo com servigos de diretorio;

12.1.11.5.Deve suportar a capacidade de criar politicas baseadas no controle
por URL e Categoria de URL;

12.1.11.6.Deve possuir no minimo 70 categorias de URLs;

12.1.11.7.Deve suportar a customizagado de paginas de bloqueio;

12.1.11.8.Deve permitir o bloqueio e continuagao (possibilitando que o usuario
acesse um site potencialmente bloqueado informando o mesmo na tela
de bloqueio e possibilitando a utilizacdo de um botdo "Continuar" para

permitir o usuario continuar acessando o site);

12.1.12. Sistema de Geréncia Centralizada

12.1.12.1.A interface de geréncia centralizada deve suportar a edicdo de
politica da mesma politica seguranga por mais de um usuario
administrador de forma simultanea.

12.1.12.2.A interface de geréncia centralizada deve suportar a edicdo de
politicas de seguranga por mais de um usuario administrador de forma
simultanea;

12.1.12.3.Deve permitir o gerenciamento centralizado (interface unica de
geréncia) dos equipamentos a suas configuracbes de rede, de
seguranga, geréncia de logs, geracao de relatérios e sistema de

geréncia de trafego WAN;
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.12.4.Deve suportar a definicdo de um modelo de regras (politica de

seguranga), sobre as quais todas as demais regras ficardo
subordinadas, seguindo o conceito de federalizagdo ou hierarquizagao;
12.5.A geréncia deve permitir a busca por ativos;
12.6.Deve permitir a criacdo de politicas de acordo com sistema
operacional dos usuarios;
12.7.Deve possuir a comparagao entre a politica atual e a ultima politica;
12.8.Deve possuir 0 agrupamento por tipo e por geolocalizagéo;
12.9.Deve permitir a visualizagao da utilizagao dos links por equipamento;
12.10. Deve permitir a visualizagado das aplicagdes mais utilizadas

em cada link.

A2.11. Possuir a Vvisualizagdo das VPN’s, permitindo sua

configuragdo através de ferramenta grafica, com técnica facilitadora de

arrasta e solta para alteragao da politica.

12.12. Deve possuir ferramenta integrada de validagao de politicas,

permitindo ao administrador verificar a parte da configuragédo que gerou

questdes associadas ao processo de validagao;

12.13. Caso a solugdo possua licencas relacionadas a

armazenamento, deve ser ofertada a de capacidade ilimitada;

12.14. Deve realizar o gerenciamento centralizado das licengas dos

equipamentos monitorados;

.12.15. O gerenciamento deve suportar comunicagao via cliente ou

web (GUI), utilizando protocolo seguro (criptografado), encriptagao entre

equipamento e sistema de gerenciamento;

.12.16. Cliente para administragdo da solugao de gerenciamento,

deve possuir compatibilidade e homologagédo para os sistemas

operacionais Windows e Linux;

12.17. Deve possuir perfis de acesso a console customizaveis, com

permissdes granulares, no minimo com os seguintes perfis: acesso de
escrita, acesso de leitura, criagdo de wusuarios, alteracdo de

configuragdes, alteracao em politicas de acesso.
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.12.18. Deve permitir a localizagdo de regras em que determinado

endereco IP, range de IP, sub-rede ou objeto estejam sendo utilizados;

12.19. Deve permitir a visualizagcdo do numero de vezes que uma

determinada regra foi usada (hits) em diferentes intervalos de tempo
como dia, semana, més e intervalo customizavel como data e horario de

inicio e de fim da contagem;

.12.20. Deve permitir a exportagdo de logs de auditoria detalhados,

no minimo, informando alteragdes da configuragdo realizada com

horario das alteragoes;

12.21. Deve possibilitar a coleta de estatisticas do trafego realizado

pelos dispositivos de seguranga;

12.22. Deve permitir a geragao de relatorios, em tempo real, para a

visualizagao de origens e destinos do trafego gerado na Instituicéo;

12.23. Deve possuir dashboard especifico para geréncia de trafego

WAN indicando a qualidade de links em funcdo de perda de pacotes,

atraso fim a fim e jitter (variagao do atraso fim a fim);

12.24. Deve possuir a capacidade de gerar relatorios grafico que

permita visualizar as mudancas na utilizagdo de aplicagdes na rede, no
que se refere a um periodo anterior, para permitir comparagao entre os
diferentes consumos realizados pelas aplicagbes, no tempo presente

com relagao ao tempo passado;

.12.25. Deve prover visualizagdo sumarizada e possuir gerar

relatérios de todas as ameagas (IPS, antivirus, anti-malware) e

aplicagdes trafegadas pelos firewalls gerenciados;

.12.26. Deve possuir a criacdo de dashboards customizados,

possibilitando a visibilidade do trafego de aplicagbes, usuarios, ameacgas
identificadas pelo IPS, antivirus, malwares "Zero Day" detectados em

sandbox (quando aplicavel) e trafego bloqueado;

12.27. Deve possuir mecanismo "Drill-Down" para visualizagao, em

tempo real, das informag¢des sumarias produzidas pela ferramenta de

geréncia;



12.1.12.28. Deve permitir que os relatérios sejam enviados via e-mail;

12.1.12.29. Deve permitir que os relatérios possam ser exportados em
PDF, HTML e texto;
12.1.12.30. Deve possuir a capacidade de gerar alertas provenientes de

eventos como:
12.1.12.30.1. Erro no sistema operacional do gerenciador centralizado;
12.1.12.30.2. Falhas detectadas em autoteste do firewall;
12.1.12.30.3. O uso de uma determinada regra de uma politica;
12.1.12.31. Deve permitir que os logs sejam rotacionados de forma que
0s registros mais antigos sejam apagados quando n&o houver espago
de armazenamento disponivel,
12.1.12.32. Deve possuir a exibi¢cdo, de forma histérica e em tempo real
(permitindo a filtragem por firewall gerenciado), com atualizagao
automatica e continua, a cada minuto, hora, dia, semana ou més das

seguintes informagdes:

12.1.12.33. Situagao do dispositivo e do cluster (geral);
12.1.12.34. Principais aplicacoes;
12.1.12.35. Principais aplicagdes por classificagdo (chat, redes sociais,

compartilhamento de arquivos, ...);

12.1.12.36. Principais aplicagdes por volume transferido;

12.1.12.37. Volume de trafego transferido nos tuneis VPN;

12.1.12.38. Deve permitir a atualizagao dos firewalls de forma remota;
12.1.12.39. Em modo cluster o firewall deve ser atualizado sem

interrupgdes, nao havendo interferéncia no encaminhamento e
tratamento das conexoes;
12.1.12.40. Coletar metadados das maquinas dos usuarios, permitindo

criacado de politicas baseadas nas informacdes coletadas.

12.2.

IMPLANTAGCAO DOS SERVIGOS DE PROTEGAO DE PERIMETRO




12.2.1. Serdo de responsabilidade da CONTRATADA as atividades de
implantacdo, instalagdo, integragdo, configuracdo e testes de todos os
produtos componentes de cada solugcdo alocada, em conformidade com o
Projeto Executivo a ser elaborado e apresentado pela CONTRATADA para
prévia aprovacao.

12.2.2. A CONTRATADA devera levantar informacgdes acerca dos locais de
instalagdo dos produtos durante a elaboragdo do Projeto Executivo, e, se
necessario, efetuar visita técnica para verificar eventuais requisitos fisicos a
serem providos para a correta instalacéo e prestagcao dos servicos;

12.2.3. A elaboragdo do Projeto Executivo € de responsabilidade da
CONTRATADA, e devera conter as fases do projeto, os cronogramas de
execugao, e a descrigdo detalhada dos produtos e subprodutos a serem
entregues em cada fase.

12.2.4. No Projeto Executivo, a CONTRATADA devera elaborar a descricéo

de topologia légica e fisica da rede atual e topologia pretendida em cada

etapa;

12.2.5. Efetuar o mapeamento de criticidade de todos os ativos envolvidos
no projeto;

12.2.6. Projetar a engenharia de trafego da Rede da ES Gas;

12.2.7. Planejar a migragdo das configuragdes do parque atualmente em

funcionamento, sem nenhuma mudancga nas configuragdes atuais sem prévia
aprovacéao da ES Gas;

12.2.8. Para a implantagdo dos servicos, indicar de forma detalhada as
condicdes de rollback de cada mudanga no ambiente;

12.2.9. Estimar o consumo de unidades de rack em U’s e de energia de
cada ativo a ser instalado nas dependéncias da ES Gas;

12.2.10. Os hardwares e softwares e demais componentes necessarios a
correta prestagao dos servigos deverao:

12.2.10.1.Conter os recursos necessarios e estarem configurados de modo a

garantir total operabilidade no ambiente computacional da ES Gas e



otimizados para usufruir das melhores condigbes em termos de
desempenho e disponibilidade;

12.2.10.2.Conter a ultima versao de software e firmware homologado pelo
fabricante;

12.2.10.3.Ter configuradas senhas de acesso, para que a equipe de
funcionarios designados pela ES Gas efetue o acesso para a
visualizagao das configuragdes e logs (acesso seguro e remoto);

12.2.10.4.Ter configurada senha com direitos totais de administracdo e
configuragao a ser utilizada pela ES Gas em caso de emergéncia;

12.2.10.5.Ser configurados para enviar logs para as solugdes de concentragcéo
de logs disponibilizados no site da ES Gas;

12.2.11. Para aprovacgao da instalagao e configuragao de qualquer item que
ensejar a emissao de termo de recebimento definitivo,a CONTRATADA deve
elaborar relatorio técnico com analise dos resultados e impactos decorrentes
da atividade executada;

12.2.12. Quando realizadas no ambiente de produc¢ao, as atividades poderao
ser agendadas para serem executadas apdés o horario de expediente, a
saber, em horarios noturnos — apos as 20h00 (vinte horas) — além de finais

de semana e feriados, conforme disponibilidade da ES Gas;



13.RECONFIGURAGAO DA REDE DE CONECTIVIDADE

13.1. A CONTRATADA devera prover a reconfiguragao de equipamentos do
parque atual, de forma personalizada para a ES Gas, como descrito abaixo:
13.1.1. Todo enderegamento IP devera ser compativel ou seguir o padrao

definido no servico de DHCP da CONTRATANTE.
13.1.1.1. Caso necessario, a CONTRATADA devera propor as melhores
praticas de mercado adequadas as necessidades deste projeto.

13.1.2. A rede wireless devera ser segmentada por servigo para diminuir o
broadcast na rede possibilitando melhor desempenho e seguranga sendo
elas:

13.1.2.1.1. ES Gas-Corp — Acessa a rede corporativa interna por meio
do Active Directory utilizando o protocolo RADIUS carregando para
a estagao de trabalho todas as GPOs e politicas da rede interna;
13.1.21.2. ES G&as-Mobile — Rede para conexbes de celulares
corporativos. Deve acessar outra faixa da rede/endereco e
identificar apenas o0s smartphones com mac previamente
cadastrado;
13.1.2.1.3. ES Gas-Guest — Rede para conexdes de visitante. Acessa
por meio de voucher, com identificagcdo do usuario e aceite de
consentimento. O acesso devera ser de forma isolada em uma rede
exclusiva e isolada, com a finalidade de prover acesso a Internet a
visitantes.
13.1.2.2. Reconfiguragdo personalizada dos Access Points, Switches,
Roteadores e Firewalls conforme as seguintes especificagdes e

quantidades:

Unidade Modelo Quantidade
Matriz Cisco® Aironet® 1830 Series 3
Centro de Operagdées COGN Cisco air-sap2602i-t-k9 1




Unidade

Sede

Centro de Operacdes
Centro de Operacdes
Centro de Operacdes
Agéncia de Vitoria
Agéncia de Vila Velha

Unidade
Centro de Operacdes
Centro de Operacdes

Unidade
Datacenter (Cloud)
Centro de Operacdes

Modelo

Juniper EX 4200 (48P)
Juniper EX 4200 (48P)
Juniper EX 3200 (24P)
Juniper EX 2200 (24P)
Juniper EX 2200 (24P)
Juniper EX 2200 (24P)

Modelo
CISCO - 2801
CISCO - 2911K9

Modelo

Quantidade

QNN N I N

Quantidade
1
1

Quantidade

Fortinet 200F(ou equivalente) 1

Fortinet 200A

13.2. ENTREGAS A SEREM REALIZADAS

1

Para este servico a CONTRATADA devera entregar os equipamentos de rede

atuais da CONTRATANTE

reconfigurados e

integrados ao sistema de

conectividade e seguranga objeto deste edital. Ela devera prover todas as

configuragdes necessarias para garantir a disponibilidade e seguranga da rede.



14.SOLUGAO DE PROTEGAO AVANGADA DE ENDPOINT (EPP/EDR)

Visa a implantacdo de solucdo dedicada a protecdo de estacbes e servidores do
CONTRATANTE, realizando de forma proativa o bloqueio de codigos maliciosos tipo
virus, malware - protegendo os ativos também contra ransomware, oferecendo a
possibilidade de realizagdo de “rollback” de arquivos alvos de cédigo maliciosos,
oferecendo ainda suporte a investigagcado de ataques através da trilha de registros de

eventos forense.

14.11. SOBRE A PROTEGAO AVANGADA DE ENDPOINT

A implantacdo de solugdo de protecdo avangada de endpoint (EPP/EDR) devera
seqguir os preceitos técnicos definidos abaixo, com o intuito da CONTRATADA ofertar
plataforma de solugdo avancada de seguranga para endpoint, na modalidade de
software licenciado para a ES Gas, agregando qualidade e mais protecdo ao

processo:

14.1.1.1. Cabe a CONTRATADA licenciar para a ES Gas e instalar toda a
solucdo de Plataforma de Protecdo de Endpoint - EPP Endpoint
Protection Platform e Deteccao e Resposta de Endpoint — EDR Endpoint
Detection and Response para 200 ativos dentre estagcbes de trabalho e
servidores de rede.

14.1.1.2. Devera ser criado usuario de administragéo e de leitura para equipe
da CONTRATANTE, para acompanhamento das agdes na console de
gerenciamento;

14.1.2. Requerimentos Gerais da Solugcao

14.1.2.1. A solugdo oferecida deve ser independente de qualquer outra

solugdo de seguranga implementada ou a ser implementada. Todos os

recursos necessarios devem ser fornecidos na contratagao;




14.1.2.2. O gerenciamento da solucao devera ser feito na cloud do fabricante,
via browser, ndo sendo aceitas solugdbes com gerenciamento on-
premises;

14.1.2.3. Deve permitir gerar alertas das solugdes integradas;

14.1.2.4. Deve permitir e possuir APIs bidirecionais para facilitar a integragéo
de outras solugdes;

14.1.2.5. Receber os indices de comprometimento de todas as solugdes
integradas (Endpoint) e realizar trocas transparentes entre elas,
permitindo que uma detecgdo em um dos vetores, automaticamente seja
implementada nas demais solugdes, sem a necessidade de download
de uma vacina ou novo pacote de inteligéncia;

14.1.2.6. Permitir bloqueio de artefatos com apenas uma unica agéo para
todas as solugdes do lote;

14.1.2.7. Deve implementar a tecnologia de EDR (Endpoint Detection and
Response) nos endpoints sem a necessidade de nenhum agente
adicional;

14.1.2.8. A solugcdo completa deve utilizar um unico agente, incluindo todas
as funcionalidades (Antivirus, Anti-Malware, EDR, XDR, e as demais
exigidas neste termo.);

14.1.2.9. A implementacao das funcionalidades de EDR n&o devem requerer
a utilizagdo de nenhuma console adicional;

14.1.2.10.Dispor de protecdo contra ransomware nao baseada
exclusivamente na deteccéo por assinaturas;

14.1.2.11.Dispor de prevencdo contra a acdo de criptografia maliciosa
executada por ransomwares, possibilitando ainda o bloqueio dos
computadores de onde partirem tal acao;

14.1.2.12.A solugdo deve possuir de forma bem documentada suas APls
publicas, as quais podem ser utilizadas para futuras integracgdes;

14.1.2.13.A solugédo deve possuir tecnologias de protecao contra ameacas

avancgadas e gerar alertas quando elas forem detectadas no ambiente;



14.1.2.14.A solugao deve possuir capacidade para responder de forma efetiva
durante as investigacOes realizadas pelo time de operagbes ou de
resposta a incidente, provendo através de sua console centralizada
capacidades para coleta de artefatos, analise de processos e isolamento
de equipamentos;

14.1.2.15.A solugédo deve fornecer visibilidade abrangente que permitira as
equipes de seguranca da CONTRATANTE procurar, identificar e
discernir rapidamente o nivel de ameacas detectadas, além de possuir
recursos de deteccao e resposta para identificar, investigar e conter

equipamentos de forma rapida e agilizar a resposta;

14.1.3. Console de gerenciamento:

14.1.3.1. A solucado deve possuir um console de gerenciamento centralizado
para todos os agentes implantados;

14.1.3.2. A console de gerenciamento deve estar na nuvem do fabricante, n&o
sendo aceitos solugdes de gerenciamento on-premises;

14.1.3.3. O console de gerenciamento centralizado de terminais deve ter pelo
menos as seguintes funcionalidades:

14.1.3.4. Permitir definir e gerenciar grupos de dispositivos, que devem ser
definidos de forma estatica ou por meio de um filtro Iégico, com base nas
caracteristicas dos dispositivos que suportam a criagdo de combinagdes
l6gicas;

14.1.3.5. Permitir a exportacao dos alertas através da propria console;

14.1.3.6. Deve permitir controlar dispositivos de armazenamento conectados
via USB, permitindo bloquear o acesso ou liberar. Adicionalmente deve
ser possivel a criagdo de exceg¢des na politica pelo identificador do
fabricante e tipo de dispositivo, para os sistemas operacionais Windows,
Linux e MacOS.

14.1.3.7. Deve permitir controlar dispositivos conectados via Bluetooth,

permitindo bloquear o acesso ou liberar. Adicionalmente deve ser



possivel a criacdo de excegdes na politica pelo identificador do
fabricante e tipo de dispositivo;
14.1.3.7.1. Deve permitir a criagcdo de regras de Firewall, para os
sistemas operacionais Windows, Linux e MacOS, por grupos de
dispositivos, contendo minimamente as seguintes fungdes:
14.1.3.7.2. Agao (Bloquear ou permitir);
14.1.3.7.3. Protocolo;
14.1.3.7.4. Caminho (path) de uma aplicagao
14.1.3.7.5. Endereco local;
14.1.3.7.6. Porta local;
14.1.3.7.7. Endereco remoto;
14.1.3.7.8. Porta remota.
14.1.3.8. Deve fornecer acesso seguro ao console por meio de uma interface
web HTTPS;
14.1.3.9. Deve gerenciar alertas antigos, permitindo a exclusdo automatica
e\ou envio de alertas aos administradores;
14.1.3.10.0 painel de controle da solugao (dashboard) deve exibir pelo menos
as seguintes métricas de detecgao e contengdo: Numero de terminais
com alertas, numero total de alertas, numero de indicadores separados
por fonte de inteligéncia;
14.1.3.11.Todas as informagdes geradas pelo equipamento devem poder ser
analisadas no mesmo console, sem ter que acessar outro software
adicional,
14.1.3.12.A solucao deve poder enviar alertas por e-mail;
14.1.3.13.0 dashboard deve exibir pelo menos o numero total de
equipamentos monitorados € o numero de equipamentos ativos;
14.1.3.14.0 console deve oferecer as versdes de agentes disponiveis para
download;
14.1.3.15.A frequéncia de atualizagdo dos agentes no console central deve ser
de pelo menos 5 minutos.

14.1.3.16.Todos os agentes devem suportar a visualizagédo de dados como:



14.1.3.17.Nome do usuario logado;

14.1.3.18.Nome do host;

14.1.3.19.Informacgdes de sistema operacional (Build, Plataforma.);
14.1.3.20.Estado do equipamento (Online ou Offline);
14.1.3.21.Ultima data comunicacdo com a console de gerenciamento;
14.1.3.22.Informacgdes relacionadas a rede (IP, DNS, DHCP.);
14.1.3.23.Verséao do agente.

14.1.4. A solugao deve permitir a criagdo de usuarios com perfis para, no

minimo:
14.1.4.1. Administrador (sysadmin);
14.1.4.2. Administrador limitado;

14.1.4.3. Usuarios de monitoramento.

14.1.5. Requerimentos gerais do agente

14.1.5.1. A solugdo deve possuir capacidade de ser instalada sem requerer
nenhuma licenga adicional de sistema operacional ou qualquer outra ndo
fornecida pela CONTRATADA;

14.1.5.2. Deve suportar pelo menos os sistemas operacionais Windows, Linux
e MacOS.

14.1.5.3. Uma solugdo baseada em agente deve ser fornecida para a
protecdo de ameacgas de ataques de dia zero em ameacgas que nao
utilizam assinaturas ou padrées como a principal forma de deteccao e
bloqueio de ameacas;

14.1.5.4. A solugao deve operar em tempo real, monitorando e bloqueando as
ameagas;

14.1.5.5. A solucdo deve detectar e bloquear tentativas de exploracao por
malware conhecido ou desconhecido, usando técnicas de analise de
comportamento na interagéo entre componentes;

14.1.5.6. A solucdo deve fornecer a capacidade de executar analises de

estacdes de trabalho/servidores sem a necessidade de interagir com o



usuario. Essa capacidade deve ser centralizada e transparente para o
usuario;
14.1.5.7. A solucao deve fornecer suporte para estacdes de trabalho que néo
estdo conectadas a rede interna, como computadores na Internet, sem
perder a capacidade de proteger e atualizar;
14.1.5.8. Deve incluir recursos para deteccdo de malware conhecido,
incluindo a capacidade de operar em conjunto com outras ferramentas
de protecédo a estagdes de trabalho;
14.1.5.9. A solugdo deve ter a capacidade de detectar metodologias e
padrdes de ataques, mesmo sem a presencga de arquivos de malware
(malware operando apenas na memoria\fileless);
14.1.5.10.No caso de detecgdo de um incidente, a solugdo deve permitir a
execucao de rotinas automatizadas para rapidamente responder aos
eventos gerados pelos dispositivos;
14.1.5.11.A solugéo deve poder colocar em quarentena maquinas infectadas,
isolando-as logicamente da rede;
14.1.5.12.A solucédo deve implementar adicionalmente, as seguintes
funcionalidades:
14.1.5.12.1. Rastreio de detec¢do de possiveis movimentacdes laterais,
criando um mapa visual das ocorréncias;
14.1.5.12.2. Rastreio de processos suspeitos, aos quais podem receber
classificacbes através dos indicadores de comprometimentos
mapeados pela rede de inteligéncia do fabricante;
14.1.5.12.3. Rastreio de tentativas de roubo de credenciais e\ou tentativa
de acessos indevidos a recursos chave do sistema operacional,;
14.1.5.12.4. Permitir a visualizacdo automatica de contexto adicional
sobre alertas, fornecendo um fluxo de trabalho automatizado que
coleta e analisa artefatos, destacando rapidamente indices de

comprometimento ja conhecidos;



14.1.5.12.5. A solugédo deve permitir a criagdo de excegdo em caso de
falso positivo ou até mesmo em casos pontuais para atendimento
de possiveis regras do negocio;
14.1.5.12.6. A solucao deve possuir modulos de deteccao avancgados, tais
como mecanismos de machinelearning e protegdo contra
exploracao de vulnerabilidades em aplicagdes, também permitindo
que excegdes ou customizagbes de regras sejam realizadas para
impedir falsos positivos ou até mesmo para atender regras do
negocio;
14.1.5.12.7. A solugdo deve permitir a configuracdo de autoprotecao
como, configurar uma senha para impedir sua remogao por
usuarios ndo autorizados;
14.1.5.12.8. A solucao deve prover formas de segregar os equipamentos
por grupo facilitando assim a aplicagdo de politicas granulares e
outras configuragdes;
14.1.5.12.9. A solugdo deve permitir a criagdo de grupos de hosts de
forma estatica, ou seja, adicionando manualmente todos os ativos
pertinentes;
14.1.5.12.10. A solugcdo deve permitir a criacdo de grupos de hosts
dindmicos, movimentando os ativos automaticamente, baseado
minimamente nos seguintes critérios:
14.1.5.12.11.Dominio na qual a maquina esta inserida ou grupo de
trabalho;
14.1.5.12.12. Sistema operacional;
14.1.5.12.13. Subnet.
14.1.5.12.14. A solugdo deve possuir capacidade de realizar agdes tais
como:
14.1.5.12.14.1. Coleta de arquivos;
14.1.5.12.14.2. Isolamento de hosts;
14.1.5.12.14.3. Obter listagem de arquivos comprometidos da

maquina;



14.1.5.12.14.4. Obter pacotes de diagndstico para analise de saude
do agente;
14.1.5.12.14.5. Acessar remotamente o0s sistemas operacionais
Windows, Linux e MacOS atraveés de:
1.1.5.12.14.5.1. PowerShell;
1.1.5.12.14.5.2. Bash;
14.1.5.13.A solucao deve permitir a customizagao de acgdes, facilitando assim
o tipo de coleta durante uma investigagao;
14.1.5.14.A solucéo deve permitir a realizacdo de analise das coletas através
da console centralizada, sem necessidade de extrair estes dados
durante a analise inicial,
14.1.5.15.A solugdo deve permitir realizar buscas especificas sobre os
eventos coletados e catalogados na console centralizada, assim como
permitir a realizagcdo de buscas em tempo real de indicadores de
comprometimento;
14.1.5.16.A plataforma deve submeter a rede de inteligéncia do fabricante
todos os hashs de arquivos verificados pelos agentes, obtendo

respostas rapidas sobre o nivel de risco do artefato.

14.1.6. Requerimentos técnicos do agente
14.1.6.1. Suportar a instalacdo em ambientes Windows, suportando
minimamente:
14.1.6.2. Windows XP SP3;
14.1.6.3. Windows 7 SP1,
14.1.6.4. Windows 8;
14.1.6.5. Windows 10;
14.1.6.6. Windows 11;
14.1.6.7. Windows Server 2008 R2 SP1;
14.1.6.8. Windows Server 2012;
14.1.6.9. Windows Server 2016;
14.1.6.10.Windows Server 2019;



14.1.6.11.Windows Server 2022;
14.1.6.12.Deve suportar distribuicdes Linux para no minimo, as seguintes
versoes:
14.1.6.12.1. Red Hat Enterprise Linux (RHEL) 6.8 a 6.10;
14.1.6.12.2. Red Hat Enterprise Linux (RHEL) 7.1 a 7.7;
14.1.6.12.3. Red Hat Enterprise Linux (RHEL) 8;
14.1.6.12.4. CentOS 6.8 a 6.10;
14.1.6.12.5. CentOS7.1a7.7;
14.1.6.12.6. CentOS 8;
14.1.6.12.7. Ubuntu 14.04, 16.04, 18.04, 19,10 e 20.04;
14.1.6.12.8. SUSE Linux Enterprise 12 e 15;
14.1.6.12.9. Debian 8, 9 e 10;
14.1.6.12.10. Fedora 32 e 33
14.1.6.13.Deve suportar distribuicdes MacOS para no minimo, as seguintes
versoes:
14.1.6.14.10.4
14.1.6.15.10.15.1 a 10.15.7
14.1.6.16.11.0a11.6
14.1.6.17.12.0a12.2
14.1.6.18.Deve suportar sistemas de 32 e 64 bits;
14.1.6.19.Agente unico com mecanismos de deteccdo para minimizar a
configuragado e maximizar a detecgéo e o bloqueio;
14.1.6.20.A solucao deve poder operar independentemente da localizagao da

estacao de trabalho, desde que esteja conectada a Internet.

14.1.7. Capacidades técnicas necessarias:
14.1.7.1. Capacidade de detectar malware conhecido, incluindo virus, cavalos
de tréia, worms, spyware, adware, keyloggers, rootkits e outros
programas indesejados;
14.1.7.2. Detectar, possiveis incursoes;

14.1.7.3. Responder, de forma a fazer a contencéao e corre¢cao dos problemas;



14.1.7.4. A solucdo deve oferecer suporte ao uso de indicadores de
comprometimento para deteccao de presenca e execugao de malware.
Os indicadores de compromisso devem ser fornecidos pelo fabricante e
atualizados automaticamente e regularmente;

14.1.7.5. A solugéo deve fornecer uma API que permita a integracdo com
outros produtos. A APl deve ser adequadamente documentada para
conhecer todas as operagdes possiveis e os valores e parametros
necessarios para utilizacao;

14.1.7.6. A API deve fornecer autenticagao baseada em certificados digitais e
deve ser acessada através de um protocolo SSL seguro;

14.1.7.7. A solugdo deve permitir que os agentes usem uma configuragao de
proxy para se conectar ao console;

14.1.7.8. A solugado deve permiter fazer a reversao (rollback) de um ataque
via ramsomware, se integrando com o Volume Shadow Copy do
Windows.

14.1.7.9. A solugéo deve incluir recursos de protegcdo baseados em malware
conhecido e sua interagdo com os arquivos no sistema de arquivos.
Qualquer arquivo malicioso deve ser isolado e armazenado em uma
area de quarentena;

14.1.7.10.A solugdo deve incluir scans de todos os arquivos no disco do
dispositivo.

14.1.7.11.Todos os requisitos de investigagdo devem ser listados juntamente
com o status de execucéo, indicando se estao pendentes, em execugao

ou executados, bem como se algum erro foi detectado no processo;



15.DESENVOLVIMENTO DO TRABALHO

Apos a assinatura do contrato, a ES Gas emitira uma Autorizacdo de Servico,

documento que solicita e autoriza a execucao dos servigos nele descritos.

16.IMPLANTAGCAO

16.1. Os servicos de implantacdo deverdo contemplar o fornecimento de
appliances Fortigate, implantagdo da rede SD-WAN e moddulos de
UTM/NGFW, configuragdo dos servicos EPP/EDR e reconfiguragcdo dos
ativos de rede (switches, roteadores, access points) e VLANSs.

16.2. Os servicos de instalacdo dos equipamentos de protecdo de perimetro
serdo prestados conforme ltem 12.2. IMPLANTACAO DOS SERVICOS DE
PROTECAO DE PERIMETRO deste documento;

16.3. A Implantagédo de solugcado de seguranga do Firewall devera contemplar
todos os produtos licenciados e com as solugées de UTM e NGFW descritas
a seguir: (Forticare, FortiGuard App Control Service, FortiGuard IPS Service,
FortiGuard Advanced Malware Protection AMP, FortiGuard Web Filtering
Service, FortiGuard Antispam Service) devidamente configuradas e

implantadas conforme as melhores praticas de mercado, como:

16.3.1. Modulo de conectividade para SD-WAN;
16.3.2. VPN ipsec;
16.3.3. IPS;

16.3.4. IDS;




16.3.5. WebBIlocker;

16.3.6. Proxy;
16.3.7. WAF;
16.3.8. Antispam;
16.3.9. Antimalware;

16.3.10. SSL;
16.3.11. QosS;
16.3.12. Inspection;
16.3.13. AntiDoS;
16.3.14. SIEM.

16.4. A implantagcdo dos Firewall devera ser realizada em alta disponibilidade
HA.

16.5. Devera ser realizada a configuragdo dos equipamentos atuais:
Roteadores, Access Point, Switches e VLANs necessarias na rede da
ESGAS de acordo com as especificacdes do item 13. RECONFIGURACAO
DA REDE DE CONECTIVIDADE.

16.6. Devera ser realizada a Implantacao de solugao End Point Protection - EPP
e Endpoint Detection and Response — EDR de acordo com as
especificagdes no item 14. SOLUCAO DE PROTECAO AVANCADA DE
ENDPOINT (EPP/EDR).

16.7. Toda a solugao implantada devera abranger as interconexdes entre os
pontos de rede da Es Gas com o centro de operagbes e as agéncias,

conforme item 3.1 DIAGRAMA ATUAL DA REDE.



16.8. A implantacdo devera seguir o cronograma definido na Tabela abaixo:

Cronograma de entrega

Etapa Intervalo Descrigao

1 0 Data indicada pelo Gestor de Tl na Autorizagéo para
Inicio dos Servicos

2 Até 45 dias Instalagdo dos equipamentos de hardware e softwares

necessarios para prestagao dos servigos;
Configuragao das regras de detecgao e prevengao;
Entrega de documentagéo do servico;

3 15 dias uteis a partir| Operagao Assistida dos ativos implementados e de toda
do aceite técnico da conectividade de rede.
etapa 2
4 Em até 30 dias | Transferéncia de conhecimento — Hands-On para a equipe de

contados a partir do | seguranga da Es Gas.
aceite técnico da

etapa 2

16.9. Operacao Assistida

16.9.1. A operacédo assistida, citada na etapa 3, em cronograma de
entrega, consiste na permanéncia de mais um profissional da
CONTRATADA, para atender as solicitagdes, operar o sistema e
solucionar todas as duvidas e problemas que possam ocorrer com a
solugao instalada;

16.9.2. O horario de permanéncia do profissional citado devera ser o
mesmo do expediente do CONTRATANTE, de segunda-feira a sexta-
feira, das 9h as 18h;

16.9.3. O profissional devera estar identificado com cracha da

CONTRATADA durante sua permanéncia nas dependéncias do




CONTRATANTE.

16.10.  Transferéncia de conhecimento (Hands-On)

16.10.1. Devera ser fornecido um acompanhamento técnico para uma

turma de até 5 participantes nas dependéncias da ES Gas:

16.10.1.1.0 acompanhamento devera abranger uma capacitacdo em
formato Hands-On para os profissionais de seguranga da Es Gas e
contemplar os seguintes topicos:
16.10.1.1.1. Conceitos sobre seguranga cibernética, IPS, correlagao
de eventos, gestao de vulnerabilidades e ameacas atuais;
16.10.1.1.2. Todas as funcionalidades especificadas neste termo de
referéncia;
16.10.1.1.3. Publico-alvo: Equipe Técnica da ES Gas;

16.10.1.1.4. Carga horaria minima: 40 horas.

16.11.  Servigos de Suporte da solugao por profissionais especializados (N3)

Sob Demanda.

16.11.1. Os servicos de suporte sob demanda caracterizam-se por
servicos que contemplem as atividades de nivel especializado e
operacional para configuragcdo e operagdo de toda a solugdo objeto
deste termo que poderao ser consumidos sob demanda, de acordo com
as necessidades da ES GAS.

16.11.2. Os atendimentos se dardo por meio de horas técnicas



contratadas.



17.PRAZO

O contrato tera vigéncia de 24 (vinte e quatro) meses, desdobrando-se de acordo

com as caracteristicas de cada servigo e entregas a serem realizadas.

18.RESPONSABILIDADES DA CONTRATADA

18.1. Manter, durante toda a execucdo do Contrato, todas as condigbes
estabelecidas no EDITAL e em seus ANEXOS, e assim como em relacdo as
demais exigéncias contratuais.

18.2. Responsabilizar-se pelo integral cumprimento do contrato, arcar com os
eventuais prejuizos causados a ES Gas ou a terceiros, provocados por
ineficiéncia no fornecimento dos produtos, respondendo integralmente pelo énus
decorrente, o que n&o exclui nem diminui a responsabilidade pelos danos que se
evidenciarem, independentemente do controle e fiscalizacdo exercidos pela ES
Gas.

18.3. Fornecer as devidas notas fiscais/faturas, nos termos da lei e cumprir todas
as obrigagdes fiscais decorrentes da execugao do Contrato, responsabilizando-
se por quaisquer infracdes fiscais dai advindas.

18.4. Prestar as informagbes e esclarecimentos relativos ao objeto desta
contratagdo, que venham a ser solicitados pelos agentes designados pela ES
Gas.

18.5. A CONTRATADA nado podera cobrar valores adicionais ao valor do
contrato, tais como custos de deslocamento, alimentagao, transporte, alojamento,
trabalho aos sabados, domingos, feriados ou em horario noturno, bem com
qualquer outro valor adicional.

18.6. Observar durante a realizagcdo do trabalho e nos produtos a serem
entregues todas as leis, decretos, normas, portarias, instrugdes normativas, enfim
todas as normas a que esteja submetido a ES Gas.

18.7. E de responsabilidade da CONTRATADA fornecer todos os recursos
materiais, humanos e de informatica (software, hardware) necessarios a

execucao dos servigos previstos neste Memorial Descritivo.




18.8. A CONTRATADA devera formalizar Acordo de Nivel de Servigos com a

CONTRATANTE.

18.9. A CONTRATADA devera manter canal para comunicagdo, de maneira a

receber e protocolar solicitagcbes de suporte, alteragdo, duvidas e/ou

customizacéo.

18.10. A CONTRATADA devera garantir, junto aos servigos de manutencao e

sustentacgdo, a atualizagao (releases) de versdes da solugao fornecida.

18.11. A CONTRATADA devera, quando da solicitagdo da CONTRATANTE para

execugao de manutengao, emitir numero/codigo de referéncia da solicitagéo, que

deve servir como identificagcdo em todos os contatos e acordos realizados entre

ambos.

18.12. A CONTRATADA devera, quando da entrega de sistema ou ajustes,

disponibilizar versao em area de transferéncia escolhida da CONTRATANTE.

19.SUBCONTRATAGAO

Sera permitida a subcontratacédo de até 25% (vinte e cinco por cento) do objeto

contratual. E vedada a subcontratacdo de empresa participante do certame.




20.PLANILHA DE PREGOS UNITARIOS

As linhas de servico a serem precificadas no ANEXO I, Planilha de Precos

Unitarios (PPU), foram definidas conforme segue:

20.1. Item 01.00 Aquisigdo de Appliance de Seguranga (Hardware):
Item Descricao Métrica Quantidade
1 Appliance Next Generation Firewall FortiGate 60F Unitario 2
(NGFWO01)
2 Appliance Next Generation Firewall FortiGate 40F Unitario 2
(NGFW02)

20.2. Item 02.00 Software:

Item Descrigao Métrica Quantidade
1 Licenciamento - Gerenciamento dos Firewalls 24 meses 4
2 Licenciamento de solugao de protecao avangada de Endpoints 200
endpoint EPP/EDR (2 anos)

20.3. Item 03.00 Servigos de Implantacéao:

Item Descrigao Métrica Quantidade
03.01 Servigo de Implantagao da Solugéo de Firewalls e Unitario 4
: Seguranca Next Generation Firewall (NGFW)

Reconfiguragao da Rede: Servigco de Configuracgao: Unitario

03.02 | Switches (10); Access Points (04); Firewalls (02); 10
Roteadores (02)
Implantacao da solugdo de Endpoint Protection Endpoints

03.03 EPP/EDR 200

20.4. O item 04.00 Servicos Complementares — Sob Demanda

Item Descrigao Métrica Quantidade
1 Servigos de Suporte da solugao por profissionais Hora técnica 500
especializados (N3) Sob Demanda




21.CRITERIOS DE MEDIGAO

21.1. Os servigos serao medidos e pagos conforme Planilha de Pregos Unitarios
— PPU, de acordo com o andamento dos trabalhos.

21.2. Todos os demais custos associados, como deslocamentos, estadias,
treinamentos, reunides, SAC, entre outros devem ser considerados no valor

global do projeto.

22.VISITA TECNICA

221. A ES Gas disponibilizara aos licitantes visita técnica com o objetivo de
apresentar o ambiente operacional e os principais sistemas que serao integrados
a solugao contratada.

22.2. A licitante podera realizar visita técnica e obter, para sua propria utilizagao,
por sua exclusiva responsabilidade, conta e risco, toda a informacéo necessaria
para elaboracdo de sua proposta e eventual execugéo do contrato.

22.3. Todos os custos associados com a visita presencial, assim como quaisquer
outras despesas com a elaboragdo da proposta, serao arcados pela licitante. A
licitante que optar pela vistoria presencial devera agendar data e horario junto a
Coordenacgao de Tl da ES Gas por meio do telefone (27) 3347 8974 ou e-mail
flavio.pires@esgas.com.br.

22.4. A visita técnica podera ser realizada até o terceiro dia util anterior a data de
abertura das propostas.

22.5. ApOs a realizacao de vista técnica, a licitante recebera uma declaracao de
realizagdo do procedimento devidamente assinada pelo responsavel por seu

acompanhamento.

23.CONDIGOES DE PAGAMENTO

23.1. Os valores referentes a Aquisicdo de Equipamentos: - CAPEX, serdo pagos
conforme politica, vigente, da CONTRANTE.




23.2. O valor a ser pago pelo CONTRATANTE a CONTRATADA pelos itens
relativos aos servigos prestados, tera seu consumo apurado mensalmente, de
acordo com a utilizagdo mensurada na Planilha de Precos Unitarios condicionada
ao aceite da equipe técnica da ES Gas.

23.3. Os valores devidos, OPEX, serédo pagos até o dia 30 do més subsequente,
mediante a apresentagcdo dos competentes Documentos de Cobrangca (Nota
Fiscal/Fatura), acompanhados dos documentos de comprovagao de regularidade
fiscal, boletim de medicao e relatério mensal de gastos, devidamente aprovado
pela area técnica do CONTRATANTE.

23.4. A CONTRATADA devera encaminhar o relatério mensal até o 5° (quinto)
dia util de cada més, com o detalhamento de consumo dos servicos e dos
impostos devidos, para aprovagao pela area técnica do CONTRATANTE antes
do envio do respectivo Documento de Cobranga para pagamento.

23.5. A éarea técnica do CONTRATANTE analisara o relatorio e tera o prazo de
até 3 (trés) dias uteis para aprova-lo ou manifestar a recusa.

23.6. Os documentos de cobranga somente poderdo ser emitidos pela
CONTRATADA e entregues ao CONTRATANTE para pagamento apés a
aprovacao do boletim de medicdo e relatério de consumo mensal pela area
técnica do CONTRATANTE.

23.7. As informacgdes constantes dos documentos de cobranca deverao ser as
mesmas consignadas neste Instrumento, sem o que ndo sera liberado o
respectivo pagamento.

23.8. O pagamento sera efetuado preferencialmente por meio de boleto, ou na
sua falta, através de depdsito bancario, em banco, agéncia e conta corrente
indicados pela CONTRATADA, observando-se a situagcao tributaria desta,
obedecidas as disposi¢des legais vigentes.

23.9. O competente Documento Fiscal para pagamento do objeto deve ser
emitido no més seguinte ao da prestacdo do servico e encaminhado ao
CONTRATANTE, no maximo, até o dia 15 (quinze) do més de emissao,
observando-se os dados do local da prestacdo do servico para fins de

faturamento.



23.10. Os valores devem ser especificados separadamente nos Documentos
Fiscais, ndo sendo aceitas informagdes de valores globais.

23.11. Nos documentos de cobranga deverao ser indicados, obrigatoriamente, o
numero deste CONTRATO e os dados bancarios para fins de pagamento (banco,
agéncia e conta corrente), viabilizando, assim, a devida quitagéo.

23.12. Se os documentos de cobranga apresentarem quaisquer divergéncias com
relacdo a dados ou valores estabelecidos neste CONTRATO, a CONTRATADA
tera o prazo de até 3 (trés) dias uteis para proceder a sua substituigao,
prorrogando-se, igualmente, o prazo para pagamento pelo CONTRATANTE.

23.13. O CONTRATANTE nao se responsabilizara por quaisquer atrasos no
pagamento quando decorrentes de falhas por parte da CONTRATADA no
atendimento ao previsto em qualquer das clausulas do presente CONTRATO.

23.14. Os valores porventura devidos pela CONTRATADA ao CONTRATANTE,
provenientes de possiveis penalidades a ela aplicadas ou quaisquer outros
débitos atribuidos a sua responsabilidade em decorréncia deste CONTRATO,
serdo deduzidos de eventuais créditos daquela junto a este, respeitado, no
entanto, seu direito ao contraditério e a ampla defesa.

23.15. A CONTRATADA deve garantir a qualidade de todos os equipamentos e
servigos entregues, por exemplo: SISTEMAS aderentes as especificagdes e sem
erros de codificacao.

23.16. A CONTRATADA deve garantir a constante atualizagdo tecnoldgica de
seus funcionarios, mantendo-os sempre capacitados, certificados e reciclados
nas tecnologias em uso, bem como em boas praticas na area seguranca da

informacao.



24. GARANTIA

24.1. A CONTRATADA devera oferecer garantia total aos equipamentos
adquiridos neste objeto em 24 meses.

24.2. A GARANTIA compreende desde a reposi¢cao de pecgas até a substituicao
do equipamento na hipétese de apresentar sucessivos defeitos.

24.3. Em caso de indisponibilidade total de qualquer um dos equipamentos, sera
aceito o tempo maximo de 24 horas corridas para que a CONTRATADA efetue a

substituicao ou reparo do equipamento defeituoso.

24 .4, Entende-se como sucessivos defeitos aqueles:
24.4.1. problemas de natureza distinta que ocorrerem trés vezes durante o
ano.
24.4.2. problemas de mesma natureza que ocorrerem duas vezes num

periodo de 6 meses.

24.5. A garantia para os servigos prestados sera obrigatoria e seu prazo sera de
90 dias, a contar da data de assinatura do Termo de Recebimento Definitivo dos
servicos pela ES Gas.

24.6. Durante o prazo de garantia, todos os eventuais erros ou falhas
identificados deverao ser corrigidos pela CONTRATADA, sem 6nus para a ES
Gas.

24.7. Os vicios ocultos, identificados apds a entrega de dado modulo ou a
finalizacado do contrato deverao ser sanados pela CONTRATADA, sem 6nus para
a ES Gas.

24.8. O prazo de garantia devera ser respeitado pela CONTRATADA mesmo
apo6s o término do prazo de vigéncia do contrato.

24.9. Funcionalidades desenvolvidas ou ajustadas pela CONTRATADA seréo

mantidas por ela no escopo do suporte técnico.




25.MECANISMOS FORMAIS DE COMUNICAGAO

25.1. Os servigos serao solicitados por meio de chamado técnico ou por meio de
contato direto ao servigco de suporte avancado especializado nivel 3. No final de
cada atendimento devera ser emitido e enviado para a Tl da ES Gas o relatério
de atendimento técnico, ou ordem de servigo (OS) do atendimento realizado.

25.2. Os documentos de gestdo a serem utilizados na execugao e de servigos
sob demanda serao definidos conforme Metodologia de Trabalho e estao sujeitos
a aprovacao e controle pela equipe da ES Gas.

25.3. Toda execugdo dos servigos especializados sob demanda de
responsabilidade da CONTRATADA, deveréao ser administrados pelo Gerente de
Projetos, Coordenador Técnico, ou preposto do contrato.

25.4. Cabera ao preposto da CONTRATADA fornecer informagdes de controle e
acompanhamento da execugdo dos servicos contratados, bem como
responsabilizar-se pelo fiel cumprimento dos chamados técnicos.

25.5. O preposto da CONTRATADA devera coordenar as atividades necessarias

ao atendimento das demandas primando pela qualidade dos servigos prestados.

26.ACEITE, ALTERAGAO E CANCELAMENTO

26.1. A ES Gas efetuara o recebimento do objeto contratado, provisoriamente,
para efeito de posterior verificacdo da conformidade do objeto com a
especificagao, e definitivamente, apds a verificagdo da qualidade e quantidade
do objeto de acordo com o contrato.

26.2. Em caso de rejeicdo total/parcial do objeto contratado, substituicdo ou
demais hipoteses de descumprimento de outras obrigagdes contratuais,
avaliadas na etapa de recebimento, sujeitardo a CONTRATADA a aplicagéao das
sanc¢des administrativas cabiveis.

26.3. Recebimento Provisorio:

26.4. A ES Gas recebera provisoriamente o objeto contratado, mediante emissao
de termo circunstanciado assinado pelas partes, em até 5 (cinco) dias uteis apos
a entrega do objeto.




26.5. O recebimento provisério cabera ao gestor do contrato especialmente

designado para acompanhamento e fiscalizagdo do contrato decorrente desta

proposicao.
26.6. Recebimento Definitivo:
25.6.1. A ES Gas efetuara o recebimento definitivo do objeto contratado

apos a verificagdo da qualidade e quantidade do objeto fornecido e se atende
aos requisitos estabelecidos no contrato.

25.6.2. Ocorrendo problemas durante a execucgao desta etapa, eles seréo
informados a CONTRATADA, que devera providenciar a correcdo do
problema, promovendo a substituicdo dos itens identificados, que fazem
parte da contratacao.

25.6.3. Uma vez verificado o funcionamento do item contratado e entregue,
com os termos contratuais, a ES Gas efetuara o recebimento definitivo,
mediante emissao de termo circunstanciado, em até 10 (dez) dias uteis apos
a emissao do termo de recebimento provisorio.

25.6.4. O recebimento definitivo cabera ao usuario final, ao coordenador de
projetos da area a ser validada e o gestor do contrato especialmente
designado para acompanhamento e fiscalizagcdo do contrato decorrente
desta proposigao.

25.6.5. O objeto contratado sera rejeitado caso esteja em desacordo com
as especificagdes constantes deste Memorial Descritivo, devendo a ES Gas
apontar, por escrito, esta ocorréncia, onde detalhara as razbes para deixar
de emitir o termo de recebimento definitivo e indicara as falhas e pendéncias
verificadas.

25.6.6. O recebimento definitivo do objeto ndo exclui nem reduz a
responsabilidade da CONTRATADA com relacdo ao funcionamento e
configuragdes divergentes do especificado, durante todo o seu periodo de
garantia.

25.6.7. O recebimento definitivo é condicdo indispensavel para o

pagamento da Ordem de Servico.



27.ANEXOS

Anexo | — Planilha de Precos Unitarios — PPU.

Anexo Il — Diagramas de Rede por Localidade.




